POLITICAS DE SEGURIDAD DE LA INFORMACION

1. MARCO NORMATIVO

La resolucion CRC 5050 del 2016 establece el marco normativo para los PRST en cuanto a la
SEGURIDAD DE LA INFORMACION:

“ARTICULO 5.1.2.3. GESTION DE SEGURIDAD DE LA INFORMACION EN REDES
DETELECOMUNICACIONES. <Articulo subrogado por el articulo 3 de la Resolucion 6890 de 2022.
El nuevo texto es el siguiente:> Los PRST deben atender los siguientes criterios en los procesos
de gestion de seguridad de sus redes:

5.1.2.3.1. Politicas de seguridad de la informacidn: Los PRST deberdn adoptar una Politica de
Sequridad de la Informacion que implemente un Sistema de Gestion de Seguridad de la
Informacion (SGSI), tendiente a garantizar la confidencialidad, la integridad, la disponibilidad de
los servicios de comunicaciones y la informacion manejada, procesada o almacenada durante la
prestacion de los mismos, siguiendo para ello la familia de estdndares ISO/IEC 27000.

En la implementacion de dicho SGSI, los PRST podrdn, de manera auténoma, determinar el
alcance y las condiciones de funcionamiento del SGSI, teniendo en cuenta las caracteristicas
propias de su red, su contexto de operacion y sus riesgos.

La politica adoptada deberd ser compatible con la identificacion, almacenamiento y reporte de
informacion de incidentes de seguridad de la informacidn de que tratan los numerales 5.1.2.3.2.
y 5.1.2.3.3. del presente articulo.

5.1.2.3.2. Incidentes de seguridad de la informacion. Los PRST deberdn identificar, almacenar
como minimo por un aflo y tener a disposicion de las autoridades pertinentes la informacion
sobre los incidentes de seguridad de la informacion.

La informacidn sobre el Incidente de Seguridad de la Informacidn debe incluir
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1. Fecha del incidente: En este campo deberd indicarse la fecha de inicio del incidente.

2. Servicio afectado: En este campo deberd indicarse el o los servicios afectados por el incidente de
indisponibilidad:

a) Internet Fijo.
b) Internet Movil.
c) Telefonia fija.

d) Telefonia Movil.



3. Numero de usuarios externos afectados: En este campo, para telefonia fija e Internet fijo, debe
indicarse el nimero de suscriptores afectados.

Para Internet y telefonia movil, deberd indicarse el numero potencial de usuarios afectados de
acuerdo con el uso normal de la infraestructura afectada.

4. Duracion: En este campo debe indicarse el tiempo en horas de duracion del incidente de sequridad
de la informacion.

5. Categoria del incidente: En este campo debe indicarse la categoria del incidente de seguridad de
la informacidn, el operador debe indicar una de las siguientes categorias de causas raiz:

a) Denegacidn de servicio: Denegacion de servicio (DoS) y Denegacion de servicio distribuida (DDoS)
son una categoria amplia de incidentes con caracteristicas en comun. Estos incidentes causan que
un sistema, servicio o red no opere a su capacidad prevista, usualmente causando la denegacion
completa del acceso a los usuarios legitimos.

b) Acceso no autorizado: esta categoria de incidentes consiste en intentos no autorizados para
acceder o hacer un mal uso de un sistema, servicio o red.

¢) Malware: esta categoria identifica un programa o parte de un programa insertado en otro con la
intencion de modificar su comportamiento original, generalmente para realizar actividades
maliciosas como robo de informacion, robo de identidad, destruccion de informacion y recursos,
denegacion de servicio, correo no deseado, etc.

d) Abuso: esta categoria de incidentes identifica la violacion de las politicas de seguridad del sistema
de informacion de una organizacion.

No son ataques en el sentido estricto de la palabra, pero a menudo se informan como incidentes y
requieren ser gestionados.

e) Recopilacion de informacion de sistema: esta categoria de incidentes incluye las actividades
asociadas con la identificacion de objetivos potenciales y el andlisis de los servicios que se ejecutan
en esos objetivos (ej.probing, ping, scanning).

6. Nivel de severidad de incidente: En este campo, debe indicarse el nivel de severidad del incidente
de seqguridad de la informacion, teniendo en cuenta la importancia del sistema de informacion
involucrado, las potenciales pérdidas de negocio y el posible impacto social, segun lo dispuesto en el
Anexo 5.8 de la presente resolucion:

a) Muy Serio (Clase 1V)
b) Serio (Clase 11l

¢) Menos serio (Clase 1)
d) Pequerio (Clase 1)

5.1.2.3.3 Reporte de incidentes de seguridad de la informacion a las autoridades. Cuando se
presenten incidentes de seguridad de la informacion, los PRST deberdn enviar por medios
electronicos, después del cierre del incidente, esto es después de su contencion, erradicacion o



recuperacion, un reporte al Grupo de Respuesta a Emergencias Cibernéticas de Colombia (colCERT),
o quien haga sus veces, que incluya los elementos descritos en el numeral 5.1.2.3.2 del presente
articulo, (fecha del incidente, servicio afectado, numero de usuarios afectados, duracion, categoria
de incidente) y una descripcion del incidente, asi como de las acciones llevadas a cabo por el
proveedor para mitigar o resolver el incidente, en todo caso el tiempo para el envio del reporte no
podrd exceder los tres (3) meses, subsecuentes a la fecha de deteccion del incidente.

Si el incidente fuera clasificado de severidad clase Il “Serio” o severidad clase IV “Muy Seria”, segun
lo dispuesto en el Anexo 5.8 de la presente resolucion, esto es, si el incidente actua sobre sistemas
de informacidon importantes, resulta en pérdidas graves para la organizacion, o implica pérdidas
sociales importantes, los PRST deberdn enviar un reporte al Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (colCERT), o quien haga sus veces, dentro de las 24 horas hdbiles
subsecuentes a la deteccion del incidente, con la informacidn disponible al momento del reporte.

De manera voluntaria los PRST podrdn entregar informacion adicional requerida por colCERT, o
quien haga sus veces, para la gestion del incidente”

2. POLITICAS DE INTERCOMM DE NARINO SAS PARA LA SEGURIDAD DE LA INFORMACION

Como sistema se gestion de seguridad de la informacidn, la empresa ha establecido dos lineas
de accidn, una operativa y otra de equipamiento.

ACCIONES DE CARACTER OPERATIVO

La informacidn sensible de los clientes reposa en un sistema en la nube denominado WISHUB,
diferentes funcionarios de la empresa tienen credenciales de acceso sélo a los datos que les
compete manejar. Esta informacion se clasifica en:

e C(Clasificada: es toda informacion que, estando en poder o custodia la empresa
INTERCOMM DE NARINO SAS, pertenece al espacio propio, particular y privado o
semiprivado de una persona natural o juridica, por lo cual su acceso podra ser negado
o exceptuado al publico.

e Publica: es toda aquella informacién que INTERCOMM DE NARINO SAS obtenga, genere
o controle, que puede ser entregada y/o publicada sin restricciones a terceros,
colaboradores o cualquier persona, sin representar riesgo para los procesos de la
empresa.

e Reservada: es toda informacién que, estando en poder o custodia de INTERCOMM DE
NARINO SAS, se ha negado su acceso al publico por dafio a la seguridad publicay ha sido
sometida a reserva por una norma legal o constitucional, o por politicas internas de la
compaiiia.

Existen procedimientos para documentar y verificar el ingreso del empleado (directo o indirecto) de
manera segura a las instalaciones o infraestructuras, al tiempo que se garantiza la proteccién y
seguridad de la informacion.



Todo equipo de tipo tecnoldgico/ electrénico en los que se almacene informacion (equipos PC,
portatiles, tabletas, camaras de fotografia y video, entre otros) deberd ser registrado en los
instrumentos de control (planillas y bitacoras de ingreso o salida de elementos), para su
documentacion. Con este medio se procura evitar riesgos que afectan la seguridad de Ia
informacién.

e Todo empleado, contratista o tercero que maneje o utilice medios removibles (como discos
duros y unidades de almacenamiento USB) para procesar, transferir, almacenar, comunicar o
suministrar datos o informacion, debera usar técnicas de cifrado de dicha informacion como
mecanismo de proteccion ante accesos no autorizados.

e Realizar copias de seguridad de los equipos donde se almacena informacion de la empresa, con
el fin de garantizar la proteccion de esta.

e Los empleados, contratistas y terceros conocen las condiciones de acceso y deben mantener la
confidencialidad de las contrasefias personales. Las contrasefias de grupo deben mantenerse
s6lo entre los miembros del grupo. Esta declaraciéon puede incluirse en las condiciones
contractuales. Igualmente, deben garantizar las buenas practicas en la seleccién y uso de la
contrasefia. Ademas, todo equipo que contenga informacién privada, semiprivada o sensible de
la empresa deberd cumplir con las politicas de contrasefias

ACCIONES DE CARACTER TECNICO (SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION)

La informacién sensible de los clientes y usuarios de INTERCOMM DE NARINO SAS esta almacenada
en un sistema en la nube WISHUB, el cual posee sofisticados sistemas de proteccidon de la
informacién como FIREWALLS, y programas antivirus conformando un sistema de seguridad
perimetral bastante complejo y eficiente.

Sin embargo, mucha informacién de la empresa se encuentra en los computadores de cada
funcionario de la empresa. Estos computadores deben tener siempre activos los programas de
seguridad de la informaciéon como programas antivirus y firewalls.

Cada computador tiene su clave de acceso tanto para el funcionario como para el grupo, segun las
politicas implementadas para cada grupo en particular.

En caso de incidentes de seguridad de la informacidn, se debe activar el procedimiento establecido
en el marco normativo. (COLCERT)



